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Abstract—Pada makalah ini penulis akan membuat sebuah
algoritma block cipher baru dengan memanfaatkan berbagai
prinsip serta teknik dari block cipher seperti Diffusion dan
Confusion, Substitusi dan Transposisi, Cipher berulang, Jaringan
Feistel. Hal lain yang digunakan untuk memperkuat algoritma
ini adalah dengan membangkitkan sbox berdasarkan kunci
eksternal yang dimasukkan pengguna dan juga penggunaan
jaringan Feistel di dalam jaringan Feistel .

Kata Kunci—Kriptografi; Block Cipher; Feistel; Diffusion dan
Confusion; cbc; ech

I. PENDAHULUAN

Pada masa ini, teknologi sudah banyak sekali berkembang,
berbagai informasi tersedia di dalam internet, banyaknya data
yang dikirim dan diterima dari satu tempat ke tempat lain, hal
ini tentu saja memerlukan keamanan yang sepadan, agar
informasi yang dikirim dari sebuah pihak ke pihak lain tidak
dapat dibaca atau diakses oleh pihak ketiga untuk tindak
kriminal atau kejahatan. Terlebih lagi, belakangan ini ada
sangat banyak kebocoran data di Indonesia, hal ini dapat
ditanggulangi dan dicegah salah satunya dengan menggunakan
algoritma kriptografi yang baik dan sulit untuk dipecahkan.

Kriptografi sudah ada sejak zaman Yunani Kuno untuk
menjaga keamanan dari pesan yang dikirim antara dua belah
pihak. Kriptografi yang digunakan dulunya masih kuno dan
sangat mudah dipecahkan jika dibandingkan dengan
kriptografi yang sudah ada sekarang. Hal itu dikarenakan
kriptografi dulu masih menggunakan teknik-teknik yang
mudah dan simpel, sehingga akan sangat mudah dipecahkan
secara brute force sekalipun dengan tenaga komputasi yang
ada sekarang.

Kriptografi modern saat ini kebanyakan sudah
menggunakan operasi bit, dan bukan dalam alfabet lagi
ataupun ASCII seperti Kriptografi dulu. Karena semua operasi
dilakukan dalam bit, maka Plainteks, Kunci dan Cipherteks
juga dalam bentuk bit. Operasi yang paling sering digunakan
di dalam kriptografi modern adalah XOR atau shift register.

Pada kesempatan ini, penulis akan membuat sebuah
algoritma block cipher yang diharapkan akan lebih sukar
dipecahkan dibandingkan block cipher biasa dengan
memanfaatkan berbagai teknik enkripsi block cipher.

II. DasAR TEORI

A. Block Cipher

Pada Block Cipher, bit-bit plainteks akan dibagi-bagi
menjadi beberapa blok yang ukurannya sama panjang dan
telah ditetapkan. Blok-blok pesan ini kemudian akan
dienkripsi dengan kunci yang sama panjang sehingga akan
menghasilkan cipherteks yang sama panjang pula.

B. Diffusion dan Confusion

Prinsip diffusion dan confusion adalah sebuah prinsip yang
diperkenalkan oleh Shannon yang bertujuan untuk membuat
serangan berbasis statistik lebih sulit untuk dilakukan.
Confusion bertujuan untuk menyembunyikan hubungan
statistik antara cipherteks, plainteks dan kunci. Sementara
diffusion bertujuan agar satu perubahan kecil pada plainteks ,
cipherteks atau kunci menghasilkan perubahan yang besar
terhadap hasil enkripsi atau dekripsi.

C. Substitusi dan Transposisi

Substitusi adalah sebuah teknik yang mengubah bit dalam
sebuah blok tanpa mengubah urutannya. Sementara transposisi
adalah teknik untuk memindahkan bit dalam sebuah blok
dengan aturan tertentu yang sudah ditetapkan sebelumnya.

D. Cipher Berulang

Cipher berulang dilakukan untuk membuat cipher menjadi
lebih kuat, hal ini dicapai dengan melakukan fungsi
transformasi yang mengubah sebuah plainteks menjadi
cipherteks berulang kali, dimana untuk setiap putaran
digunakan kunci putaran yang berbeda.

E. Jaringan Feistel

Feistel Network adalah sebuah teknik kriptografi yang
dinamai atas kriptografer dari Jerman bernama Horst Feistel .
Feistel Network menerapkan Feistel Cipher berulang kali pada
data yang dituju. Feistel Cipher itu sendiri adalah sebuah
struktur kriptografi yang melakukan substitusi dan permutasi
terhadap data dengan membagi dua data, lalu menerapkan
fungsi yang ditetapkan pengguna (Fungsi Feistel) dari satu
bagian ke bagian lain lalu menukarnya. Feistel Network
mempermudah  proses enkripsi dan dekripsi dengan
menyederhanakan struktur Feistel Cipher dan menyerahkan
obfuscation kepada Feistel Function dan jumlah Cipher di
Feistel Network , hal ini menyebabkan tidak diperlukannya
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algoritma khusus untuk dekripsi. Kemudahan inilah yang
membuat Feistel Network menjadi salah satu standar yang
digunakan banyak algoritma enkripsi.

F. Key-Dependent S-Box

Sesuai dengan namanya, Key-Dependent S-Box adalah
substitution box yang dibangkitkan secara dinamis
berdasarkan kunci yang dimasukkan pengguna. Hal ini dapat
mengurangi adanya sebuah konstanta yang mempermudah
pemecahan teknik.

I11. RANCANGAN ALGORITMA

Block  cipher yang dirancang memiliki panjang
masing-masing blok sebesar 128-bit dan juga panjang kunci
sebesar 128-bit. Kunci yang dimaksud adalah kunci eksternal
yang dimasukkan oleh pengguna, yang kemudian akan
digunakan untuk membangkitkan kunci internal dengan
menggunakan hash md5 serta string konstan (Unique Key) di
dalam algoritma.

Plaintext Key Ciphertext Key

128-bit Internal Key
Generation

128-bit Internal Key

Initial Permutation Z
Generation

Initial Permutation ~*

Encrypt Decrypt

Initial Permutation ** Initial Permutation

o l

Ciphertext Plaintext

Gambar 3.1 Skema global DAWASCrypt untuk Encrypt
(kiri) dan Decrypt (kanan).

Secara global, algoritma ini memiliki skema dimana input
plainteks atau cipherteks akan dibagi menjadi blok-blok yang
berukuran 128-bit. Plainteks yang akan diubah menjadi
cipherteks akan masuk ke dalam permutasi awal (IP) sehingga
urutan bit pada plainteks masukkan menjadi acak, hal ini
dilakukan dengan cara men-shuffle urutannya, kemudian
plainteks tersebut akan masuk ke dalam proses enciphering
sebanyak 16 putaran agar menjadi cipherteks, baru kemudian
cipherteks yang telah dihasilkan akan di-unshuffle berdasarkan
invers permutasi awal (IP'). Sementara itu, untuk cipherteks
yang akan diubah menjadi plainteks akan dilakukan proses
secara kebalikannya, dimana akan dilakukan “wunshuffle”
terlebih dahulu dengan (IP"'), lalu dilakukan deciphering
sebanyak 16 putaran baru kemudian dilakukan shuffle dengan
(IP) agar mendapatkan plainteks yang sama seperti semula.

Permutasi awal (IP) dilakukan dengan cara menggunakan
list yang berisi posisi byte pada plainteks. List ini kemudian di
shuffle berdasarkan seed yang didapatkan dari kunci eksternal.
Kemudian urutan plainteks disusun berdasarkan urutan list
yang telah di-shuffle.

Pada proses enciphering itu sendiri akan dilakukan
beberapa hal. Pertama, masing-masing blok yang sudah ada
akan dibagi menjadi 2 blok (L dan R). Disinilah desain
algoritma ini berbeda dengan jaringan Feistel biasa, dimana
blok R akan dibagi menjadi blok LR dan RR. Ketiga blok ini
akan masuk ke dalam 16 putaran enkripsi / dekripsi dan
dikombinasikan dengan kunci internal sehingga menghasilkan
sub-blok baru berupa LL, RL, R. Fungsi transform akan
menggabungkan sub-blok masukkan dengan kunci internal
yang kemudian akan di XOR-kan dengan L untuk
menghasilkan sub-blok R dan dengan LR untuk menghasilkan
sub-blok RL, sementara LL didapat langsung dari RR.

Untuk menyembunyikan keterhubungan antara plainteks,
kunci dan cipherteks dilakukanlah substitusi dengan
menggunakan Sbox, ada 8 buah Sbox berbeda yang
masing-masing memiliki 16 nilai berisi integer 0-15, dimana
urutan dari masing-masing Sbox diacak berdasarkan kunci
eksternal. Hasil substitusi tersebut kemudian ditransposisi
dengan cara digeser sebanyak 4 bit ke kiri agar hasil cipher
semakin teracak.

Seluruh proses enciphering ini dilakukan sebanyak 16 kali,
dimana kunci yang digunakan untuk setiap putarannya
berbeda-beda, dan nilai key tersebut didapatkan dari kunci
eksternal yang dimasukkan oleh pengguna.

Sementara itu, untuk melakukan deciphering, cipherteks
yang telah dibagi menjadi blok-blok masing-masing dibagi
juga menjadi blok L dan R. Namun, jika pada enciphering
blok R dibagi menjadi 2, kini pada deciphering, blok L yang
dibagi 2 menjadi LL dan RL. Proses selanjutnya bisa terbilang
sama dengan proses enciphering, namun dengan urutan yang
terbalik, sehingga proses terakhir yang dilakukan pada
enciphering sekarang dilakukan pertama dan begitu juga
sebaliknya. Proses ini akan menghasilkan sub-blok L, LR, RR
dimana L didapat dari XOR R dengan fungsi transform, LR
didapat dari kombinasi XOR RL dengan fungsi transform, RR
didapat langsung dari LL.

Invers permutasi awal (IP') dilakukan dengan cara
menggunakan list berisi posisi setiap byte pada plainteks
maupun cipherteks setelah di-shuffle, lalu dilakukan unshuffle
dengan mencari posisi semula dari list yang telah di-shuffle.

Kami akan membuat 3 mode operasi block cipher, yaitu
Electronic Code Book, Counter, dan Cipher-Block Chaining

IV. PENGUIIAN DAN HASIL ANALISIS

Kami melakukan beberapa pengujian terhadap beberapa
kasus, di antara lain adalah

e  Waktu Enkripsi dan Dekripsi

Untuk melakukan pengujian, kami menggunakan
beberapa plaintext yang akan dienkripsi, yang
kemudian hasil ciphertext akan langsung didekripsi
lagi. Pengujian ini akan menggunakan 3 mode
berbeda, yaitu Electronic Code Block (ECB), Counter
Mode, dan  Cipher-Block  Chaining  untuk
masing-masing plaintext. Pada satu sesi pengujian,
key yang akan digunakan akan sama. Kemudian, sesi
kedua kunci akan diubah dengan tambahan satu
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karakter. Setelah itu, akan dibandingkan apakah hasil
dekripsi sama dengan plaintext awal dan apakah
ciphertext yang dihasilkan akan sama.

Plaintext 1

"daisuki da yo"

psychological theories

~ibe memory sy and
gnitive pr that explain

different

learn with

"daisuko da yo"

1]

gari no niji mo

AL

ameagari no niji ma"

Plaintext 2

won't

let you

1s made Amane feel
and then he put his t b>ehind

Maui and hugged her ba

't run...

~Aa T

thoughts flew through Amane's

mind as he embraced her.
sh for Mahiru to be

< mwn

Ciphertext
1. Electronic Code Book
Plaintext 1.1.1

xpOiaMic “TIOZ; )
SEOL°LoA¥Y4EPAUhOU“f% ..., 5L0 "Nw
&selu

Encryption time: 0.15842366218566895
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.1571967601776123
seconds

Plaintext 1.1.2

@'nAt
xQicIp ey ¥;1'i1s¥~70)ieI=%iiAjUda{
Cuir

Encryption time: 0.1544663906097412
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.15571093559265137
seconds

Plaintext 1.2.1
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6J3pXO6A3E

L3, EIO]IOK>;BAVi'NgaUb—

ol*uvDafi; ZeA~6@EEZIR vZiiuE)i*K
Y gace2a§*sEIOno(~ 1
UZ¢0uéd|UYiif06;0"aa«OAUpXA {¢C>
, Iva©

8@OEYi9

(6-27EAOf8ug JYMEU«FZ h$in'

470%,q' DD+#UuB+2+0:i°K Ck®zI1fbrCx
UinOgd[1855

Encryption time: 0.3971574306488037
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.

Decryption time: 0.3791921138763428
seconds

Plaintext 2.1.1

xpOh1Py+1™MaxO¢j:\* 4b°Upg o1 r6 ™MO=6
A!

> EE0jO[k¥iz#A*H8§0i ¢ EjE3£$adphy
wu° %F=CE'YAE¢l h=15',=i@y- NV«
{1a+0$- XA % UzTJIOMExB ;'i_]°YUy®6
R2 iiT6
zBzI0la1-OD1w(ER6AYs>|tx!'NE- V4ES
k(E-m-1—@d91Af®id} én< TOSmHB«:¥
DéOfFwiag

§{..0ZC

Encryption time: 0.3322141170501709
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.31553220748901367
seconds

Plaintext 1.2.2

Plaintext 2.1.2

PWiE(
CcYOBIEZ»/tV;(qr VP ™@~i§45200Y
60E@§04T—u®Oqal* OCji"XO—2aby
q/d< blaiae, WemawWUOiJdN#yi@,,, °A/i
...OPOfGiV, “I8=

alfx

Encryption time: 0.18612217903137207
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.

Decryption time: 0.177778959274292
seconds

BaA
NBC63 ®~": @ ASUio@
"340, JEax

Encryption time: 0.1574232578277588
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.14909577369689941

seconds

Plaintext 2.2.1

Counter

6J3pX
O6A3E
EENAUOEY % U-%uwad/s0 DTDro:Re
PoRiUE:yFiEHBuO°fW*G)asRb_%q
Goe*EWi, fxUul'e, 19/68"200ECéip- t*zi;,
YORUA+wOH=F1;WvW%"n1 TAYivB*
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U2b¢ [TOR['9™fA +;—\6£5U%2¢up, FU
Y<, >(EYD4$—

3431°,<E {*“°% Y E2afOIE0,0%0E o

+YS-1AN e I5>(EA} « yfF3*aAE46=,
)Z12eQ U$IN IONYAuD &3 0E K@D95"
<°R6@V

Encryption time: 0.181441068649292
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.

Decryption time: 0.18868494033813477
seconds

yf, &ij¢/45x0U[ayM@u|Uy

&SP)A. . ~xuchx0%;0&'mNuy4™ 5,
LO»y8Ux... pld/|0SoteEE:O1aAGIE+
~dio’ AeL'PObf#'AB a

Encryption time: 0.16220664978027344
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.14915847778320312
seconds

True
False

Plaintext 2.2.2

Plaintext 3.1.2

PY%0—20¥N-O"MUawiE=u0A, WL
Is—

n&K@O[v&©

Nidac A”.. ¢b°s{a"—£~$siXZL£UBU

-~ _.2448.- OLp +0)AUl+xegeily Vi ™
%ACSITY “e&NiiRawd, V 716, ¢[ 44°560
— M(ECQY f[8¢I~Av6U
{G“ii0;$'4aY—>SIOUeG)§A|"+°,

-

Encryption time: 0.19405221939086914
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.

Decryption time: 0.19388484954833984
seconds

U, {,AE A»TzC,A9Fx*FEIg>]q)OH?"%»

iREOjFrid, =, DauzkKis1¢OAY#ATEA
60aiS} F3Uh6C>TmiE, '6A,0VA ‘A &
2»(E2A "osBtxYIZO:O[:nHIIv(E
AU4%23aHiAqxé~eUI" AKuUZaOw[0Alic
<wYYi'OCI4(é»

Encryption time: 0.16462445259094238
seconds

Theories about learning with multimedia
can be positioned at different levels. At a
basic level, psychological theories
describe memory systems and cognitive
processes that explain how people process
different types of information and how
they learn with different senses.

Decryption time: 0.15554237365722656
seconds

True
False

Plaintext 3.2.1

613pX
O6A3E

3. Cipher-Block Chaining -2-U10d+(8°£aUL_11Y+pQz, Piab'si

Plaintext 3.1.1

Makalah Tugas 2 IF4020 Kriptografi, Semester I Tahun 2022/2023



®T™h“Nu
15180374790 Y 08!y« W@]*0:: A=8[ *Mo
PLY0UNUY ud: f§ wedLUOR
xd f6°Y FOP*V.OZ:10<6. ... Yoa {yIRI=0
BSz£Q06?(E@Yav+iid
i\ OA+eIb'Ec: !, W 41060
Oy¥ItiWAD5Z3¢Inf_A0dp,, OEGt[4%4VA
oea@i fOGFYEvDqObxnéByT' EEY $ahéU
{=Y\EpU3v%xpna0<, ybrA’}
..EG

Encryption time: 0.17510175704956055
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.

Decryption time: 0.1814267635345459
seconds

True
False

Plaintext 3.2.2

Melalui pengujian diatas, dapat dibilang
eksekusi algoritma DAWASCrypt pada operasi
enciphering dan deciphering cukup cepat, namun ada
beberapa kasus dimana terjadi lonjakan atas waktu yang
dibutuhkan untuk melakukan enkripsi dan dekripsi.

®  Avalanche Effect

Dari pengujian di atas, dapat dilihat bahwa
perubahan satu karakter untuk key mengakibatkan
hasil ciphertext yang sangat berbeda. Sebagai uji
tambahan, kami mencoba melakukan enciphering
plaintext 2 dengan kunci 2.1, dan melakukan
deciphering dengan kunci 2.2 untuk menguji efeknya
pada plaintext hasil deciphering. Hasil yang didapat
adalah sebagai berikut:

zAf4!daE JaliAouC @« >K]SAP,eeN%oc- Va+efae-3
oq In"aw;S"é=iFo[ AriAaF* /4 chaeqyAGi*¢;aaEuk
[ﬁ%oE]ﬁ%. L[xx

&ON-»1YD

Sé%oziiwoonDi f=NaA8(Eolel YhEV™ «Yélnpe© 2|
Hpo[ 77 1yraxA6“0j ¢'z 100" &4T+UT™™ Ajv He§!
4+0C4aTEaxci2aiD0xD_-)NU1JACZE

Dapat dilihat bahwa dengan mengganti 1 karakter
pada kunci dapat mengakibatkan perubahan drastis pada
plaintext hasil deciphering.

Jika plaintext 2 ditambahkan karakter .’ di
belakangnya, dienkripsi dengan kunci 2.2, dan menggunakan
mode counter akan menghasilkan ciphertext:

445 {%EY>?urll".. 1D- [6'Mé§ ZaleC] 5061
0 :U()®%V mbPYP6 @
" O—ySod

Encryption time: 0.18555164337158203
seconds

if saying "I won't let you run away," this
made Amane feel a little shy,

and then he put his hands behind Maui
and hugged her back.

I won't run...

I want to treat her well, I want her to be
happy, I want to love her. These
thoughts flew through Amane's mind as
he embraced her.

"I wish for Mahiru to be happy.
Decryption time: 0.18685221672058105
seconds

True
False

8fUG Sul o
A0iifPU\n, £.DVN?&deCYamES, Ek%/R*  ~"hE@T
"6{FNbyH“Qas- FE(yA&]é*]:0A

Bandingkan dengan ciphertext untuk plaintext 2.2.2:

P%u—20¥N-O"MUawiE=u0A,, WL iz~

n&K@O[v&© Nida« A", ¢b°s°{a"—£~$siXZEUSU X

~1— 2448 - OLp,+0)AUl+egeily V4a - %AaCSITY .“e&NiR
awdy V' 710, ¢[48°660— MECQY f[6¢i~AveU

(G0 $ 4aY—>SIOUeG)§ A"+, -

Dapat dilihat bahwa dengan mengganti 1 karakter
pada plaintext awal dapat menghasilkan ciphertext yang
sangat berbeda meski menggunakan kunci dan mode operasi
yang sama. Dengan begitu, DAWASCrypt dapat
menyembunyikan hubungan plaintext, ciphertext, dan kunci
dengan baik.

e  Analisis Ruang Kunci & Keamanan Lainnya

Kunci internal yang dibangkitkan sebesar

128-bit, sehingga memiliki sekitar 2" kombinasi
untuk kunci internal. Dengan begitu, apabila diserang
dengan metode brute-force sekalipun, waktu yang
dibutuhkan untuk mencoba semua kemungkinan akan
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sangat lama. Menurut kami, DAWASCrypt aman
digunakan.

V. KESIMPULAN DAN SARAN

Dari hasil pengujian yang telah dilakukan pada bagian 4,
algoritma ini sudah dapat memiliki avalanche effect yang
sangat besar pada semua mode yang ada, dimana perubahan
sebuah karakter pada plainteks atau kunci memiliki dampak
yang sangat besar dan bahkan dapat mempengaruhi blok lain
serta karakter yang ada sebelum karakter yang diganti.

Sementara itu, dalam pengujian terhadap waktu enkripsi
dan dekripsi, algoritma ini mampu melakukan enkripsi dan
dekripsi dalam waktu yang cukup singkat, dimana waktu
berkisar di antara 1.5 detik hingga 2 detik, namun dalam
beberapa kasus kami menemukan adanya lonjakan waktu yang
dibutuhkan untuk melakukan enkripsi atau dekripsi sehingga
mengakibatkan diperlukannya waktu sebanyak kurang lebih 2
kali lipat dibanding waktu normal, penyebab dari pertambahan
waktu ini belum kami ketahui dan terkesan terjadi secara acak.
Waktu yang dibutuhkan juga tidak berubah jauh meskipun
mode yang digunakan berbeda.

Untuk kunci yang digunakan di dalam algoritma ini
memiliki ukuran yang sangat besar, sehingga dapat dibilang
aman.

Saran pengembangan untuk kedepannya mungkin bisa
dengan memperumit algoritma untuk pembuatan sbox, agar
efek diffusion serta confusion semakin baik. Selain itu, dapat
juga menggunakan algoritma pembangkit kunci internal yang
lebih panjang dan rumit untuk membuatnya semakin mustahil
untuk di-bruteforce.

LNk PROGRAM

https://colab.research.google.com/drive/1e20IMPYVNGDg--n2
1IkNz_bYtr 2usp=sharin
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